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Elektronicka kontraktace

Prakticky navod podepisovani na dalku
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UvoD



OSNOVA

Co je to pisemna forma a co je podpis / elektronicky podpis
Jaké jsou varianty podepisovani na dalku

Jak hledi rozhodovaci praxe na elektronické podpisy

Jak ziskat kvalifikovany elektronicky podpis

Jaké jsou use case pro podepisovani na dalku a jak zvolit podpis
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PISEMNA A FORMA A DRUHY PODPISU
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PISEMNA FORMA A PROC JE DULEZITA

e Zakladni zasada: bezformalnost pravnich jednani

* \lyjimky:
 Uvéry, nemovitosti, vyhradni licence, obchodni zastoupeni,
* Ruceni, financni zaruka, uznani dluhu, ale i mnoha potvrzeni

* Pozadavky:
* Pisemnost
* Podpis (vC. Elektronického) Ci fikce podpisu
* \lyjimka: pisemna forma zachovana pfri vyuZiti prostredkl umoznujicich
zachyceni jeho obsahu a urceni jednajici osoby

* Pisemnost vs. listina
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PODPIS VS. ELEKTRONICKY PODPIS

e Standardni chapani: vlastnorucni podpis
* |dentifikacni funkce
e Autorizacni funkce
* Dukazni funkce
* Nema zadnou zakonnou Upravu — obycej

* Elektronicky podpis = podpis pisemného pravniho jednani v
elektronické podobé
e Specialni uprava (elDAS, ZSVD)
* Prosty
e Zaruceny
* Kvalifikovany
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PROSTY ELEKTRONICKY PODPIS

* Definice:
e Data v elektronické podobeée
* Pripojena k jinym datdm v elektronické podobé
* Podepisujici osoba je pouziva k podepsani

Potencialné velmi volny vyklad
Sporné pripady:

e Jméno a prijmeni v e-mailu
e Kliknuti na tlacitko
* Opsani SMS/e-mailového kddu

|dedlni reseni: jde o el. podpis s nizkou prikaznosti
» Alternativni reseni: jde o pisemnou formu dle vyjimky (§ 562)
* Prevazujici reseni: zalezi na tom, jakou funkci pozadavek pisemné formy sleduje
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ZARUCENY ELEKTRONICKY PODPIS

e Zakladni charakteristika:
» Urceni podepisujici osoby (spojeni + identifikace)
 ZajiSténi autorizace s vysokou urovni duvery
e Zajisteni integrity dokumentu

* Problém v praxi: neprukaznost
* \/ySSi varianta: vyuziti kvalifikovaného certifikatu
* Problém: ¢as podpisu a expirace certifikatu
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KVALIFIKOVANY ELEKTRONICKY PODPIS

e Zakladni charakteristika:
* Urceni podepisujici osoby (spojeni + identifikace)
 Zajisténi autorizace s vysokou urovni duveéry
 Zajisténi integrity dokumentu
 Kvalifikovany certifikat
» Kvalifikovany prostfedek pro vytvareni

* Jediny s harmonizovanymi ucinky (vlastnorucniho podpisu)
* Jediny uznavany napfric EU

* Problém: Cas podpisu a expirace certifikatu

* Uznavany el. podpis
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ELEKTRONICKE PECETI A CASOVA RAZITKA

* Elektronicka pecet:

* Vyuziva pravnicka osoba

* Cilem je potvrzeni autenticity dokumentu prokazanim integrity
* Elektronické casové razitko

* Vyuziva kdokoli, neni spojeno s zadnou osobou

* Cilem je ukotveni dokumentu v ¢ase prokazanim integrity
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MEZINARODNI| PRESAH

* Neexistuje harmonizace (s vyjimkou kvalifikovaného el. podpisu,
kvalifikované el. peceti a kvalifikovaného casového razitka)

* Nad ramec minimalni harmonizace smluvni staty upravuji otazky jinak
* Priklad prisnéjsi praxe: Némecko

* Neni mozné spolehnout se na jednotny rezim = dUsledky pfi
rozhodovani, ktery podpis vyuzit; nutno prihlédnout k rozhodnému

pravu (srov. dale)
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PRIKLADY ZPUSOBU PODEPISOVANI



DOBRE A SPATNE ZPRAVY

ALE:
- Pozor na sektorové regulace (jednani korporaci, Ale s hromadou vyjimek
pracovni pravo, farmacie apod.)
- Kvalifikovany el. podpis neni ovéreny podpis (ale A nebo taky vibec ne

muUzZe byt)



Zaruceni podepisujici

osoby

Zachyceni obsahu
jednani
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Emailova komunikace

Vyhody:

- Rychlost, bezformalnost

- Moznost informovat vice lidi najednou
Nevyhody

- Naprosto miziva dlkazni sila

Kdy pouzivat?
- Méné rizikové pravni jednani

- Jednani, které je nasledné potvrzeno faktickym plnénim
(potvrzeni pristupu k objektu, rezervace)

- Jednani, kde je podstatna rychlost / plynulost

- Jednani podporené predchozi smlouvou



Zaruceni podepisujici

osoby

Zachyceni obsahu
jednani

2/5
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Zasilani scanu/fotky podpisu

Vyhody:

- Propojeni obsahu s projevem vile (podpisem)
- Neménnost obsahu

- MozZnost vymeény original(

Nevyhody

- Slaba ddkazni sila

- Nebezpedi zneuziti podpisu

Kdy pouzivat?
- Pokud muUzeme podporit poslanim originalu a spéchame

- Méné rizikové smlouvy se zajetymi obchodnimi partnery
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Zaruceni podepisuijici Pod piSOVé aplikace

osoby
- Flexibilita a rychlost

- Propojeni podpisu s obsahem

- Auditni stopa, zvysujici dlikazni silu, vice faktor( ovéreni
- Moznost povyseni nad prosty podpis

Nevyhody

- Zavislost na reseni treti strany

Zachyceni obsahu
jednéni - Stale relativné nizka uroven ovéreni osoby

- Naklady dle mnozstvi smluv

- - Kazdé reseni je jiné — vzdy ovérit!

Kdy pouzivat?

- Situace kdy nizsi ovéreni je rizikové ale vyssi ovéreni je nemozné,
Ci transakéné neunosné

-V pripadé velkého mnozstvi podepisovanych dokumentu
stredniho rizika
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Zaruceni podepisujici
osoby

Datova schranka

3’ 5 /5 Vyhody:

- Fikce doruceni a fikce obsahu zpravy

- Vysoka mira ovéreni odesilajici osoby (s prostym podpisem)
- VSechny PO a podnikajici FO maji datovou schranku
Nevyhody

- Neni povinné pfijimani soukromych datovych schranek

Zachyceni obsahu - Nefunguje dobfe pro jednéni vice osob na jedné strané
jednani

4/5

- Mazani zprav!

Kdy pouzivat?

- Pokud protistrana nema kvalifikovany el. Podpis, jde o vyssi miru
rizika a vlastnoruc¢ni podpis nelze ziskat
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Zaruceni podepisujici Kvalifikova n\'/ podpls

osoby

4/5 Vyhody:

Pravni jistota, nizka pravni kontroverze

Nemeénnost obsahu jednani

Uroven odpovidajici vlastnoruénimu podpisu

Harmonizace napfic EU
Nevyhody

Zachyceni obsahu - Vysoké Uvodni transakéni naklady (spide ¢asové ne? finanéni)
jednani

- Podpis musi mit i druha strana

- Kdy pouzivat?

-V pripadé vysoce rizikovych smluv, avsak bez moznosti zajisténi
vlastnoruéniho/ovérené podpisu
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Ovéreny vlastnorucni podpis

Zaruceni podepisujici Zachyceni obsahu
jednani

PN osoby
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ELEKTRONICKE PODPISY PRED SOUDY



Prokazovani podpisu

Osoba, ktera spoléha na podpis musi prokazat, ze podpisu
podepsala prislusna strana (je-li namitana).

Technologicky je mozné u el. podpist zjistit, Ze byl podpis
pripojen. Je vsak Casto problém prokazat, kdo ho vytvoril.

Platnost jednani se vSak nezkouma vzdy, ale pouze pokud je
sporna anebo pokud je podminkou platnosti (spotrebitelské
avéry).

Prokazuje se podpurnymi prostredky.

martins
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Doba temna
Obdobi pred elDAS

23 Cdo 1593/2012 — Zména smlouvy emailem

Email bez zaruceného el. Podpisu nelze povaZovat za pisemnou
dohodu

Il US. 2250/14 — uzavieni splatkového kalendare

Splatkovy kalendar dohodnuty emailem nesplnil pisemnou formu

26 Cdo 1230/2019 — namitky proti vypovédi ndjmu

Obligatorni pisemna forma neni dodrzena, pokud email nema
elektronicky podpis

Némecko —23 U 3798/11

Pisemna smlouva je dodrzena pouze s el. podpisem
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Spasa jménem elDAS

Anebo ne?

Naprostd vétsSina argumentd rozhodovaci praxe by neméla byt
pouzitelna ve svétle ucinnosti elDAS. ALE:

Rozhodovaci praxe ve véci spotrebitelskych sporu:

- Pisemnost nelze podepsat prostym elektronickym podpisem —
pouze uznavanym el. Podpisem je mozné zarucit identitu
podepisujiciho;

- Log podepisovani neobsahuje dikazy o podpisu (zaruéeného ¢i
kvalifikovaného)

, - Prosty podpis nema ucinky vlastnorucniho, protoze tyto ucinky
/A |\ | ma pouze kvalifikovany

Akademické nazory a vyklady:

Pomérné intenzivné se do podpisl opiraji i nékteré akademické
proudy, které kopiruji zavéry soud(. Jsou to vSak proudy z rfad
soudcl
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JAK ZISKAT KVALIFIKOVANY EL. PODPIS
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KVALIFIKOVANY ELEKTRONICKY PODPIS

* Nutné dve slozky:
* Vydani kvalifikovaného certifikatu
* Vydani kvalifikovaného prostredku

* VVyuziti certifikacni autority
* V dnesni dobe lze jiz zcela on-line
 V radu stovek az tisict K¢

e Cilem je autoritativni ovéreni identity a zajisténi duvéryhodného procesu
vytvareni prostredkl pro podepisovani
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ZARUCENY ELEKTRONICKY PODPIS

e Uzitecny tam, kde se mUzeme spolehnout na vydavatele
* Napr. pro vnitrofiremni transakce

» Spolecnost zridi vlastni certifikacni autoritu, ktera na zakladeé internich
pravidel vydava certifikaty pro el. Podpisy

 Systém korenové a podrizenych autorit a koncovych uzivatel(

* \/Se zcela zdarma, bez povolovani €i nutnosti komunikace s dodavateli,
a prizpusobitelné na miru situaci
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JAKE PODPISY ZVOLIT PRO RUZNE OBLAST]
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HR — VZNIK, ZMENA & ZANIK DOHODOU

* Nutno rozlisovat:
* Pravni jednani v elektronické podobé
* Pravni jednani pomoci prostredku elektronické komunikace
* Dorucovani elektronickymi prostredky

* VVznik pracovniho pomeéru, zmeéna a zanik dohodou:
* Bez problému mozné v elektronické podobé — standardni uprava
* Nutna pisemna forma - standardni Uprava

* Nutno zaslat na soukromou elektronickou adresu zaméstnance — specificka
Uprava; muze se jednat i o cloud

* MoZnost zaméstnance odstoupit do 7 dnu od dodani — specificka Uprava;
odstoupeni opét pisemné
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HR — SPECIALNI UPRAVA DORUCOVANI

e Vztahuje se na:
* Vypoved, okamfZité zruseni, zruseni ve zkuSebni dobe a dalsi pisemnosti tykajicich se skonceni
pracovniho poméru (kromeée dohody)
e Odvolani vedouciho zaméstnance Ci vzdani se takového mista

 Mzdovy vymer, platovy vymeér
Vzdy nutno podepsat

Datovkou:
» Kdykoli, pokud neni znepfistupnéna; plati fikce doruceni (10 dn()

* E-mailem zaméstnavatel 2 zaméstnanec
e Samostatny pisemny + uvedeni adresy + pouceni; odvolatelny!
* Pozadavek na uznavany elektronicky podpis
e Doruceni potvrzenim, jinak fikce 15 dn(, ledaze explicitné nebylo doruceno

E-mailem zaméstnanec = zaméstnavatel
* Na adresu, kterou zameéstnavatel pro tento ucel oznamil
* Doruceni potvrzenim, jinak fikce 15 dnu, ledaze explicitné nebylo doruceno
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OBCHODNI VZTAHY

* Neni-li pozadavek pisemné formy:
* Neni pravné vzato nutné , podepisovat”, ale standardné se tak Cini z duvodu
dukaznich
* Mozné zvolit libovolnou variantu elektronického podpisu, véetné prostého

e Zasadni je zvazeni rizika pripadného neprokazani

* Je-li pozadavek pisemné formy:
e VVSude po EU zajisté kvalifikovany elektronicky podpis
* Jinak specialni Upravy jednotlivych ¢lenskych statu

* Pozor na rozhodné pravo
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OBCHODNI VZTAHY - ROZHODNE PRAVO

* Pro EU harmonizovana uprava, velmi velkorysé pojeti

* Mezinarodni prvek, ale zastupci podepisuji v jednom staté: pravo daného
statu

e Zastupci v ruznych statech: pravo smlouvy nebo pravo jedné ze zemi, kde
bylo jednano, nebo pravo jednoho z ucastnik

* Jednostranné jednani: pravo smlouvy nebo pravo zemé, kde bylo jednano,
nebo prava dle bydlisté jednajiciho

* Vyjimky:

e Spotrebitelé, pokud se na né podnikatel zaméruje nebo ma ve stateé spotrebitele
provozovnu -2 pak vzdy pravo spotrebitele

* Nemovitosti = pravo statu, kde se nemovitosti nachazi
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KOMUNIKACE S OVM

* V CR:
* Datova schranka
e Uznavany elektronicky podpis

* Po EU urcité i kvalifikovany elektronicky podpis
e Jinak specialni Uprava jednotlivych statu
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VYBER Z Q&A

ODPOVEDI NA OTAZKY, KTERE NEVYPLYVAJi Z JINYCH SLIDU

* K autorizaci velkych el. pfiloh je variantou pouZit el. peéet/el. Casové razitko

* Podpis se vzdy vaze na FO. Neexistuje podpis PO.

* Razitko neni podstatna nalezitost a mize byt nahrazen v textu smlouvy (je to pouze zvyklost)

* Organy verejné moci by mély pfijimat el. Podani datovou schrankou i bez podpisu (datova
schranka ma fikci podpisu)

* Koncem platnosti kval. el. podpisu neni zneplatnéna pisemnost, pouze sniZzena jeho dukazni sila.
Je mozné resit Upravou procesu aktualizace podpisti na dokumentech

» Zaruceny podpis BankID Sign neni kvalifikovany el. podpis, ma ale vyznamnou dlkazni vahu

* Podpis na tabletu (ale i biometrické podpisy) maji vahu prostého el. Podpisu — mohu mit vSak
zvySenou dukazni hodnotu. Na druhou stranu timto predavate druhé strané sva neménitelna
biometricka data a hrozi zneuziti
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VYBER Z Q&A

PRIKLADY DOKUMENTU PODEPSANYCH KVAL. EL. PODPISEM
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Zdroj: PETERKA, Jifi. Bajecny svét elektronického podpisu. Dostupné z: https://knihy.nic.cz/files/edice/bajecny_svet_elektronickeho_podpisu_cznic.pdf



VYBER Z Q&A

PRIKLADY DOKUMENTU PODEPSANYCH KVAL. EL. PODPISEM
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VYBER Z Q&A

PRIKLADY DOKUMENTU PODEPSANYCH KVAL. EL. PODPISEM
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CO SE DO PREZENTACE NEVESLO A CO NASI KLIENTI RESI?

Bohuzel — cas byl neuprosny a vsechna témata jsme nestihli. Pokud byste vsak méli zdajem se
doptat na nasledujici oblasti, nevahejte se ozvat!

* Jak komunikovat s organy verejné moci?

* Jak z el. podpisu udélat ovéreny podpis?

» Jak nastavit procesy ve firmé, aby byly uzivany spravné formy podpist pro vhodné pravni jednani?
» Jaké jsou dalsi sektorové vyjimky pro podepisovani na dalku (mimo HR)?

 Jaky je rozdil mez vlastnoruénim podpisem (neelektronickym) a nizsimi drovnémi el. podpist?

* Jak vyuzit zarucené podpisy pro ochranu pred unikem dat a autorizaci ve spolecnostech?

A dalsi...
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OTAZKY?

telefon: 774 123 354

email: barton@martins.law

telefon: 722 965 737

email: loucka@martins.law

DEKUJEME ZA POZORNOST



